Sygnatura akt I C 477/21

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Pleszew, dnia 16 listopada 2022 r.

Sad Rejonowy w Pleszewie I Wydzial Cywilny w nastepujacym skladzie:
Przewodniczacy: sedzia Izabela Ozdowska-Chojnacka

Protokolant: Ewelina Mielcarek

Ppo rozpoznaniu na rozprawie w dniu 17 pazdziernika 2022 r. w Pleszewie
sprawy z powodztwa A. B.

przeciwko (...) BANK (...) Spétka Akcyjna w K.

o zaplate

1. zasadza od pozwanego (...) BANK (...) Spdtka Akcyjna w K. na rzecz powodki A. B. kwote 33.691,00 z} (trzydziesci
trzy tysiace szeécset dziewiecdziesiat jeden zlotych 00/100) z odsetkami ustawowymi za op6znienie obliczanymi od
dnia 06 maja 2021 r. do dnia zaplaty

2. w pozostalym zakresie powodztwo oddala

3. kosztami postepowania obcigza w calo$ci pozwanego i z tego tytulu zasadza od niego na rzecz powddki kwote
5.302,00 z} (pie¢ tysiecy trzysta dwa zlote 00/100), w tym kwote 3.600,00 z} (trzy tysiace sze$éset zlotych 00/100)
tytulem zwrotu kosztow zastepstwa procesowego

Izabela Ozdowska-Chojnacka

Sygn. akt I C 477/21

UZASADNIENIE

Pozwem z dnia o1 lipca 2021 r. powddka A. B. wniosla o zasadzenie od pozwanego (...) Bank (...) Spétka Akeyjna z
siedziba w K. kwoty 33.691,00 zl wraz z odsetkami ustawowymi za op6znienie od dnia 01 kwietnia 2021 r. do dnia
zaplaty. Nadto wniosla o zasadzenie zwrotu kosztdw procesu, w tym zwrotu kosztéw zastepstwa procesowego wedlug
norm przepisanych.

W uzasadnieniu wskazala, iz dochodzi zaplaty z tytulu zwrotu nieautoryzowanych przez nia transakeji platniczych z
dnia 30 marca 2021 r., dokonanych z jej rachunku przez pozwany bank. Powolala sie na umowe rachunku bankowego
i przepisu ustawy z dnia 19 sierpnia 2011 r. o ustlugach platniczych.

W odpowiedzi na pozew pozwany (...) Bank (...) Spoétka Akcyjna z siedziba w K. wnio6st o oddalenie powbdztwa w
caloéci oraz o zasadzenie od powddki na jego rzecz zwrotu kosztéw procesu, w tym kosztow zastepstwa procesowego
wedlug norm przepisanych.

W uzasadnieniu podniésl, iz powddka swoim dzialaniem umozliwila osobom trzecim pobranie pieniedzy z jej
rachunku bankowego, poniewaz przy dokonywanej transakcji nie zostaly przelamane zadne zabezpieczenia banku.
Wyjasénil, iz to powodka samodzielnie i bezpoérednio doprowadzila do autoryzacji przelewow. Zarzucil jej razace
niedbalstwo, gdyz powinna upewnic¢ sie czy transakcja, ktéra autoryzuje jest prawidlowa.



Pelnomocnik powddki cofnat wnioski o przestuchanie powddki i P. B..
W toku sprawy strony podtrzymaly swoje stanowiska.
Sad ustalil nastepujqcey stan faktyczny:

Powodke M. B. i pozwanego (...) Bank (...) Spbtka Akcyjna w K. faczyta umowa rachunku bankowego o numerze (...).
W ramach tej umowy powddka korzystala z ustug bankowo$ci internetowej. Zgodnie z § 7 ust. 1, 2, 3, 6, Regulaminu
Swiadczenia ustug systemu bankowosci internetowej, obowiazujacym w pozwanym banku od 14 marca 2021 r.,
uzytkownik loguje sie do systemu bankowo$ci internetowej osobiscie, uzywajac wylacznie wlasnych danych, ktore
go uwierzytelniajac (np. loginu, ktéry nadal bank). Uwierzytelnienie uzytkownika jest wymagane zar6wno podczas
logowania sie do systemu, w tym aplikacji mobilnej jak i podczas inicjowania elektronicznej dyspozycji platnicze;j.
Z zastrzezeniem ust. 3 i 4 uwierzytelnianie uzytkownika podczas logowania do systemu bankowoSci internetowej
obejmuje czynnosci: 1) podanie poprawnego loginu, 2) podanie hasla w formie maskowanej, co oznacza podanie
przez uzytkownika losowo wskazanych przez System znakow skladajacych sie na haslo, 3) a w przypadku, gdy jest
to wymagane prawem lub wynika ze wzgledow bezpieczenistwa dodatkowo takze — podanie odpowiedniego kodu
autoryzacyjnego. Jezeli podczas logowania sie uzytkownika do Systemu, Bank wymaga podania wszystkich informacji,
o ktorych mowa w pkt 1)-3) nazywa sie to silnym uwierzytelnianiem. Bank stosuje silne uwierzytelnianie, gdy jest to
wymagane przepisami prawa.

Uwierzytelnianie uzytkownika podczas logowania do aplikacji mobilnej wymaga wykonania nastepujacych czynnosci
na zaufanym urzadzeniu mobilnym: 1) podania poprawnego loginu - przy pierwszym logowaniu, a przy
kolejnych logowaniach - Bank moze wymagaé podania czterech ostatnich znakéw loginu, 2) podania hasla w
formie maskowanej - przy pierwszym logowaniu, a przy kolejnych logowaniach - podania kodu PIN (..). W
celu przeciwdzialania nieuprawionym logowaniom Bank ma prawo wprowadzi¢ dodatkowe Srodki lub sposoby
uwierzytelniania uzytkownika podczas logowania do Systemu i aplikacji mobilnej. Bank moze wprowadzi¢ dodatkowe
srodki uwierzytelniania, rowniez gdy bedzie to wynikalo z przepisow prawa. W przypadku, gdy uzytkownik korzysta
z zaufanego urzadzenia mobilnego Bank przyjmuje, ze kazda dyspozycja wydana za pomoca tego urzadzenia
zostala wydana przez uzytkownika, przy wykonaniu czynnosci uproszczonego uwierzytelnienia. Wobec powyzszego
z chwila dodania urzadzenia do listy, uzytkownik jest zobowigzany do szczegdlnej, podwyzszonej starannoSci w
przechowywaniu takiego urzadzenia i nieudostepnianiu go osobom trzecim. Wykaz rodzajow dyspozycji, ktore sa
realizowane przez Bank w oparciu o uwierzytelnienie uzytkownika dokonywane przez powigzanie jego osoby z
urzadzeniem mobilnym, ktore dodat do listy zawiera Komunikat.

W § 11 pkt 1-2 Regulaminu przewidziano, ze Bank wykonuje transakcje platnicze po ich autoryzacji przez uzytkownika.
Autoryzacja zlecenia platniczego przez uzytkownika oznacza jego zgode na wykonanie transakeji platniczej. Zgody na
wykonanie transakcji platniczej uzytkownik moze réwniez udzieli¢ za posrednictwem odbiorcy, dostawcy odbiorcy
albo dostawcy §wiadczacego ustuge inicjowania transakeji platnicze;j.

Autoryzacja dyspozycji, w tym zlecen platniczych skladanych przez uzytkownika za pomoca Systemu bankowosci
internetowej, w tym aplikacji mobilnej obejmuje: 1) wybranie przycisku akceptacji — gdy Bank uzna, ze dana
dyspozycja, ze wzgledu na zasady bezpieczenstwa moze zosta¢ w ten sposdb autoryzowana, albo 2) wybranie
przycisku akceptacji w aplikacji mobilnej (autoryzacja mobilna) — gdy Bank uzna, ze dana dyspozycja powinna
zostac¢ autoryzowana w aplikacji mobilnej. Ten sposéb autoryzacji wymaga jednoczes$nie fizycznego posiadania przez
uzytkownika zaufanego urzadzenia mobilnego, na ktérym jest zainstalowana i aktywowana aplikacja mobilna, lub 3)
podanie poprawnego kodu lub kodéw autoryzacyjnych, w tym identyfikatora biometrycznego i wybranie przycisku
akceptacji — gdy Bank uzna, ze dana dyspozycja platnicza, ze wzgledu na przepisy prawa lub zasady bezpieczenstwa,
wymaga autoryzacji przez podanie kodu lub kodéw autoryzacyjnych, lub 4) podanie poprawnego kodu lub kodéw
autoryzacyjnych, w tym identyfikatora biometrycznego oraz zblizenie urzadzenia mobilnego do terminalu.



Bank dostarcza uzytkownikowi kody autoryzacyjne, ktore sa kodami SMS, w wiadomos$ci SMS na wskazany wcze$niej
przez uzytkownika telefon do autoryzacji.

W my$l § 32 ust. 3 Regulaminu przewidziano, Bank ponosi odpowiedzialno$¢ za ewentualne skutki wykonania
transakcji przez osoby trzecie, po dokonaniu zgloszenia, o jakim mowa w § 35 ust. 6 pkt 1) i zlozeniu przez uzytkownika
dyspozycji blokady dostepu do Systemu, poczawszy od: 1) wplyniecia dyspozycji do Banku - w przypadku, gdy
dyspozycje zlozono przez System, 2) pisemnego potwierdzenia przez Bank faktu zlozenia takiej dyspozycji - w
przypadku, gdy dyspozycje zlozono w placéwce bankowej realizujgcej te czynno$c¢, 3) uzyskania przez uzytkownika
ustnego potwierdzenia ze strony infolinii blokady dostepu do Systemu — w przypadku, gdy dyspozycje ztozono przez
infolinie, - chyba ze uzytkownik doprowadzil umyslnie do nieautoryzowanej transakgji.

Zgodnie z § 34 ust. 3 wymienionego Regulaminu, klienta obciazaja w pelnej wysokoS$ci nieautoryzowane transakcje
platnicze, jezeli doprowadzil do nich umys$lnie albo w wyniku umys$lnego lub bedgcego skutkiem razacego niedbalstwa
naruszenia, co najmniej jednego z obowigzkow, o ktérych mowa w § 35 ust. 6-8 oraz § 36 ust. 1-6, § 37 ust. 1.

Zkolei zgodnie z § 36 ust. 1, 2, 5 w/w Regulaminu, uzytkownik zobowigzany jest do zapamietania lub przechowywania
hasla oraz innych danych stuzacych do uwierzytelniania i autoryzacji w bezpiecznym miejscu. Uzytkownik powinien
dokonywa¢ okresowo zmiany hasla.

Uzytkownik jest zobowigzany do utrzymania w poufnos$ci wszystkich danych shizacych do jego uwierzytelniania lub
autoryzacji przez System oraz nie ujawniania tych danych jakimkolwiek innym osobom, nawet jesli osoba ta jest inna
osoba uprawniona do rachunku oraz podmiotom nieuprawnionym.

Uzytkownik, aby upewnic¢ sie, ze rzeczywiscie nawiazal polaczenie z serwerem Banku powinien sprawdzi¢ certyfikat
serwera. Bank podaje w Komunikacie nazwe podmiotu, ktory jest wystawca serwera bankowego o nazwie (...) lub (...).
Sposob weryfikacji wiarygodnosci certyfikatu Banku oraz inne wazne informacje dotyczace bezpieczenstwa Systemu
oraz sposobow zabezpieczania komputera uzytkownika podane sa na stronie internetowej Banku, w czeéci dotyczacej
Systemu bankowo$ci internetowej. Uzytkownik zobowigzany jest zabezpieczy¢ uzywane urzadzenie elektroniczne, w
tym mobilne oraz uzywane oprogramowanie programem antywirusowym.

(Dowéd: niesporne, zaswiadczenie o posiadaniu konta k. 36-37, regulamin k. 71-101, 124-153)

Powodka jako uzytkownik Internetu korzystala z portalu ogloszeniowego (...) (dostepnego w domenie internetowe;j
(...)). Poprzez ten portal (...) ogloszenie o sprzedazy bluzy. Wystawiajac ogloszenie podala opis wystawionego
przedmiotu oraz numer telefonu do kontaktu w sprawie. W tym samym dniu powodka otrzymala za poérednictwem
komunikatora (...) wiadomo$¢ od osoby oznaczonej jako (...), ze chce on naby¢ wystawiony przedmiot. (...) korzystal
z numeru telefonu (...). W trakcie rozmowy za pomoca (...) nabywca byl zainteresowany zakupem bluzy, zadawal
pytania. Ostatecznie zdecydowal sie na jej zakup i poinformowal powodke o mozliwoéci wysylki bluzy poprzez (...).
Przestal powodce za pomocg komunikatora (...) link (...) M. B. odpowiedziala, Ze nie zaznaczyla opcji wysylki przez
(...), ale jesli bedzie mozliwo$¢ dokonania zmiany tej opcji, to z niej skorzysta. Powodka zmienila opcje dostawy towaru
przez (...) na portalu (...) i poinformowata kupujacego, ze w dniu nastepnym wysyla bluze. (...) wyjaénit rowniez w
wiadomoSci, ze zaplacil za towar i dostawe oraz podal, Ze otrzyma ona pieniadze za pomoca powyzszego linku. Przestal
jej zdjecie potwierdzenia zaplaty. Powodka skorzystata z linku przestanego przez (...), celem odbioru pieniedzy. Link
wykorzystywatl wizerunek (...) i przekierowal ja do bankowosci internetowej celem odebrania pieniedzy za sprzedany
towar. M. B. byla przekonana, ze korzysta z uslug operatora (...) oraz strony internetowej pozwanego banku. W
rzeczywistoSci byto to lacze do fikcyjnego serwisu (...) i platnosci. Powddka podata dane logowania. Haslo rowniez
zostalo pozyskane przez nieznane osoby. Po otrzymaniu tych danych nieznane osoby zalogowaly sie do rachunku
bankowego powddki w bankowoéci internetowej. Nastepnie M. B. w tym samym dniu o godz. 12.48 i 12.51 otrzymala
smsy z Banku z kodami do autoryzacji, ktére wpisala do formularza na fikcyjnej stronie, a z nich skorzystala nieznana
osoba. Nieznana osoba w dniu 30 marca 2021 r. miedzy godz. 12.48 a 12.51 zdefiniowala kod PIN oraz dodala swoje
urzadzenie mobilne (...). Mogla juz samodzielnie dokonywaé autoryzacji transakcji na rachunku bankowym powdodki.



(Dowéd: opinia bieglego 229-235, wydruk ekranu komputera powéddki k. 58, wydruk
korespondencji z (...) k. 49, 50, 51, 52, 53, 54, 58, zapis rozmowy telefonicznej powodki z
pracownikiem banku k. 218-223, smsy z kodami k. 46-47, zeznania W. M. k. 207v-209)

W dniu 30 marca 2021 r. mialy miejsce transakcje bankowe, ktorych nie zlecala M. B.. Byly to nastepujace przelewy
z dnia 30 marca 2021T. :

1. z rachunku o nr (...) nalezgcego do powddki na rachunek o nr (...) nalezacy do nieznanego powo6dce odbiorcy o
danych A. M. S. na kwote 31.691,00 zl,

2. zrachunku o nr (...) nalezacego do powo6dki na rachunek powddki o nr (...) na kwote 12.689,00 zl,

3. zrachunku o nr (...) nalezacego do powodki i jej meza P. B. na rachunek powodki o nr (...) na kwote 11.111,00 zl,
4. zrachunku o nr (...) nalezacego do matki powo6dki T. K. na rachunek powodki o nr (...) na kwote 3.050,00 zl,

5. zrachunku o nr (...) nalezagcego do matki powo6dki T. K. na rachunek powédki o nr (...) na kwote 3.050,00 zl,

6. zrachunku o nr (...) nalezacego do brata powddki D. K., na rachunek powddki o nr (...) na kwote 2.700,00 zt.

(Dowod: potwierdzenie transakcji k. 40-45, historia transakgji k. 122, zapis rozmowy powodki z
pracownikiem banku k. 218-223)

Pozwany monitoruje transakcje platnicze pod katem oceny ich ryzyka. O godz. 12.52 powodka otrzymata od
pozwanego sms’a z informacja, ze tymczasowo zablokowano jej bankowos$¢ internetowa z uwagi na podejrzane
logowanie.

(Dowdéd: tresé sms’a k. 48, zapis rozmowy powdédki z pracownikiem banku k. 218-223, zeznania W.
M. k. 207v-209)

Portal (...)oferowal ustuge (...) Byla to usluga uruchomiona przez operatora dla oséb, ktére chcialy sprzedac
towar w ramach portalu. Polegala na mozliwoSci nadania przesylki w Urzedzie Pocztowym lub paczkomacie InPost.
Jednocze$nie ustuga wymagala podania danych bankowych w celu odebrania zaplaty za sprzedany przedmiot.

(Dowéd: wydruk ze strony internetowej (...) k. 55-57)

Pismem z dnia 15 kwietnia 2021 r. pozwany nie uwzglednil reklamacji powddki i nie zwroécil jej kwoty 33.691,00 zl.
Powodka pismem z dnia 26 kwietnia 2021 r. wezwala pozwanego do zwrotu tej kwoty do dnia 05 maja 2021 r. Pozwany
bank pismem z dnia 04 maja 2021r. podtrzymal swoje poprzednie stanowisko.

(Dowéd: pismo pozwanego k. 38-39, pismo powdédki k. 67, pismo pozwanego k 68-70)

Na podstawie zawiadomienia dokonanego przez A. B. Komenda Miejska Policji w K. wszczela w dniu 07 maja 2021 r.
dochodzenie o przestepstwo oszustwa komputerowego, okreslonego w art. 287 § 1 k.k.

(Dowéd: pismo KMP w K. k. 66)

Logowanie w dniu 30 marca 2021 r. o godzinie 12.48-12.51.52, na rachunek bankowy powdédki i powigzane z nim
rachunki, w wyniku ktérych doszlo nastepnie do nieautoryzowanych przez powodke przelewéw, nastgpilo z innego
urzadzenia niz powodki. Do zdarzenia doszlo w wyniku tzw. phishingu. Jest to forma oszustwa, polegajaca na
podszyciu sie przez przestepcow pod inng osobe lub instytucje w celu wyludzenia poufnych informacji typu np. dane
do logowania lub dane karty kredytowej, badz tez zainfekowania komputera szkodliwym oprogramowaniem. W dniu
30 marca 2021 r. powodka padla ofiarg takich dzialan, gdyz nieznana osoba przy pomocy falszywej strony internetowej
(...) i pozwanego banku uzyskala login i haslo do jej bankowosci elektronicznej poprzez podszycie sie pod serwis



internetowy platformy sprzedazowej oraz pozwanego banku. Powodka uznala, Ze jest na prawdziwej stronie (...). oraz
pozwanego. Kliknela wiec w link prowadzacy do systemu platnos$ci celem otrzymania zaplaty od (...). Dopiero sms z
Banku o blokadzie pozwolil powbdce ustali¢, ze kto§ wykonuje z jej konta jakie$ transakcje. Kolejne przelewy, ktore
odbyly sie bez wiedzy powodki, byly nieautoryzowane, w wyniku wprowadzenia rzeczonego zaufanego odbiorcy. Z
punktu widzenia systemu bankowego pozwanego banku nieautoryzowane transakcje na laczna kwote 33.691,00 zl
zostaly zlecone przez powodke.

Logowanie do serwisu internetowego pozwanego banku odbywa sie poprzez podanie loginu i hasla, dodatkowo
wyéwietla sie obrazek bezpieczenstwa. W przypadku powddki, powddka autoryzowala czynnosci kodem sms, w
zakresie zmiany kodu PIN (k. 123) i dodania urzadzenia mobilnego, ktére podawala nieznanym osobom. Nie
wy$wietlala jej sie informacja, ze dokonywane sa na jej rachunku bankowym jakie$ transakcje platnicze, ktore to
czynnoSci wymagaly autoryzacji sms-kodem. Autoryzacji przelewéw bankowych dokonywala kodem sms nieznana
osoba po dodaniu swego telefonu jako urzadzenia zaufanego.

Nie ujawniono niepozadanych zachowan aplikacji, smartfona czy komputera obstugiwanych przez powodke. Zadne
z tych urzadzen nie przyczynilo sie do samoczynnej autoryzacji oszustwa. Posiadanie aktualnego oprogramowania
antywirusowego, zapory sieciowej, przegladarki internetowej nie uchronitlaby M. B. przed atakiem phishingowym.
Nikt nie wlamatl sie na telefon powodki i zdalnie z jej telefonu nic nie robil. Powddka nie§wiadomie przekazywala sms’y
z kodami i autoryzowala aplikacje banku (...) na urzadzeniu osoby trzeciej. Nie doszlo tez do zlamania przez osobe
trzecia zabezpieczen na stronie bankowosci elektronicznej pozwanego.

(Dowéd: opinia bieglego k. 229-235, uzupelniajqca opinia bieglego k. 259-263, historia transakcji
k.122, tresé¢ sms’ow k. 123, geolokalizacja adresow IP k. 169, 170, zeznania W. M. k. 207v-209)

Pozwany w okresie od 03 wrze$nia 2019 r. do 15 czerwca 2021 r. zamieszczal na stronie internetowej informacje o
mozliwych sposobach oszustw.

(Dowéd: wydruk ze strony internetowej pozwanego k. 164-168, 190-196)

Powyzszy stan faktyczny Sad ustalil na podstawie wskazanych powyzej dokumentow, ktére Sad w caloéci uznat za
wiarygodne, gdyz ich rzetelno$¢ i prawdziwo$¢ nie byla przez strony kwestionowana oraz w oparciu o okolicznoSci
miedzy stronami bezsporne.

Za wiarygodne Sad uznal zeznania $wiadka W. M., pracownika pozwanego banku. Sad wzigl pod uwage wiedze
$wiadka o procedurach obowigzujgcych w banku oraz okolicznoéci zlecenia nieautoryzowanych przelewow, bedace
przedmiotem sporu i w tym zakresie Sad dal wiare $wiadkowi w calosci.

Sad dal wiare rowniez opinii bieglego sadowego z zakresu informatyki M. D.. Sad dokonujac oceny tej opinii mial
na uwadze wysoki poziom wiedzy bieglego, podstawy teoretyczne opinii, sposob motywowania sformulowanego
stanowiska, stopien stanowczo$ci wyrazonych w niej ocen, zgodnoé¢ z zasadami logiki i wiedzy powszechnej. Biegly
w sposoéb logiczny i jasny przedstawil tok rozumowania prowadzacy do sformulowanych w opinii wnioskéw, a jego
opinia jest zrozumiala i kompletna. Biegly w opinii uzupelniajacej zweryfikowatl zarzuty pozwanego i obronil wnioski
zawarte w opinii.

Sad zwazyl co nastepuje:
Zdaniem Sadu powddztwo zaslugiwalo na uwzglednienie.

W ocenie sadu istotnym bylo ustalenie, czy w niniejszej sprawie niedbalstwo po stronie powodowej mialo cechy
razacego niedbalstwa, jako kwalifikowanej formy winy czy cechy ,zwyklego” niedbalstwa, o czym decydowalo
ustalenie wzorca starannosci, wymaganego w stosunkach danego rodzaju.



Na uwage zasluguje wyrok z dnia 24 maja 2018 r. Sadu Apelacyjnego w Warszawie w sprawie sygn. akt VI
ACa 217/17 w ktérym to wyroku Sad wskazal, ze ,jeSli transakcje zostaly zrealizowane bez zgody platnika oraz
w okolicznoSciach, za ktére nie ponosi on odpowiedzialnoS$ci, a nastepnie platnik dokonal zgloszenia wystapienia
nieautoryzowanych transakcji, to na dostawcy ciazy obowiazek zwrotu kwot nieautoryzowanych transakcji. Jesli
jednak do nieautoryzowanych transakcji platnik doprowadzil umyslnie albo w wyniku umys$lnego lub bedacego
skutkiem razacego niedbalstwa naruszenia swoich obowigzkéw (o ktorych mowa w art. 42 ustawy z 2011 r. o ustugach
platniczych), wowczas to on, a nie dostawca odpowiada za nieautoryzowane transakcje”.

Zgodnie z trescig art. 355 § 1 k.c., dluznik obowigzany jest do staranno$ci ogélnie wymaganej w stosunkach danego
rodzaju (nalezyta starannosc).

Sad wskazuje, iz co do zasady przez nalezyta staranno$¢ nalezy rozumieé staranno$¢ ogblnie wymagana w stosunkach
danego rodzaju. Jej wzorzec ma charakter obiektywny, a z kolei jego zastosowanie w praktyce polega najpierw
na dokonaniu wyboru modelu ustalajacego optymalny w danych warunkach sposéb postepowania, odpowiednio
skonkretyzowanego i aprobowanego spolecznie, a nastepnie na poré6wnaniu zachowania sie dtuznika z takim wzorcem
postepowania. O tym, czy na tle konkretnych okoliczno$ci mozna osobie zobowigzanej postawié zarzut braku
nalezytej staranno$ci w dopelnianiu obowiazkéw, decyduje nie tylko niezgodnos¢ jej postepowania z modelem, lecz
takze uwarunkowana do$wiadczeniem zyciowym mozliwo$¢ i powinno$¢ przewidywania odpowiednich nastepstw
zachowania. Miernik postepowania dluznika, ktérego istota jest zaniechanie dolozenia starannoSci, nie moze
by¢ formulowany na poziomie obowigzkéw niedajacych sie wyegzekwowaé, oderwanych od doswiadczen, regul
zawodowych, konkretnych okolicznosci czy typu stosunkéw (zob. wyroki SN z dnia 17 maja 2002 r., I CKN 1180/99;
z dnia 23 pazdziernika 2003 r., V CK 311/02; z dnia 08 lipca 1998 r., III CKN 574/97).

Pojecie nalezytej starannoSci jest miernikiem ustalenia winy w postaci niedbalstwa, gdy stanowi ona przeslanke
zastosowania okre§lonego przepisu (wyrok Sadu Najwyzszego z dnia 30 marca 2000 r. sygn. akt III CKN 709/98).

O stopniu niedbalstwa §wiadczy stopien starannosci, jakiego w danych okolicznoéciach mozna wymagaé od sprawcy.
Niezachowanie podstawowych, elementarnych zasad ostrozno$ci, ktére sg oczywiste dla wiekszo$ci rozsadnie
mys$lacych ludzi, stanowi o niedbalstwie razacym. Poziom elementarno$ci i oczywistoSci wyznaczaja okolicznoéci
konkretnego stanu faktycznego, zwiazane m.in. z osoba sprawcy, ale przede wszystkim zdarzenia obiektywne, w
wyniku ktorych powstala szkoda (wyrok Sadu Najwyzszego z dnia 10 sierpnia 2007r., sygn. akt IT CSK 170/07, por.
tez wyrok Sadu Najwyzszego z dnia 10 marca 2004r., sygn. akt IV CK 151/03).

W ocenie Sadu art. 355 k.c. kladzie wyrazny akcent na rodzaj stosunkoéw, przez co nalezy rozumieé¢ rodzaj
przedsiewzietej aktywnosci, przy czym uwzgledniajac rodzaj dzialalno$ci, nalezy zwazy¢, ze chodzi o miare starannosci
powszechnie przyjeta, do pewnego stopnia obiektywna, wynikajaca z nakazoéw sztuki, umiejetnosci lub techniki, ktora
mozna w konkretnym przypadku ustali¢, stosujac uchwytne mierniki staranno$ci. Ocena stopnia staranno$ci nie moze
by¢ dowolna, musi poddawa¢ sie weryfikacji (wyrok sadu Najwyzszego z dnia 21 wrze$nia 2007 r., sygn. akt V CSK
178/07).

Sad nie podzielil stanowiska strony pozwanej co do okolicznoéci, ze to po stronie powodowej doszlo do razacego
niedbalstwa.

Owszem, nie doszlo do zlamania zabezpieczenn systemu bankowego, bowiem sama powodka ujawnila osobom
nieuprawnionym swoje poufne dane, a wiec login, haslo, sms-kod - na falszywej stronie, umozliwiajac w ten sposéb
sprawcom przestepstwa ich przejecie, a nastepnie wykorzystanie bez jej wiedzy. Jednak uczynila to nie§wiadomie, w
wyniku sprawnego dzialania oszustow, ktérzy korzystajac z ludzkiej nieSwiadomosSci, naiwnoSci, po$piechu, a takze
innych czynnikow ostabiajacych czujno$c klienta dokonywali tego rodzaju przestepstw, przy korzystaniu przez takie
osoby z ustug bankowosci elektroniczne;j.



Nie sposob jednak zgodzi¢ sie ze stanowiskiem pozwanego o przyjeciu razacego niedbalstwa po stronie powodki,
jako przyczyny zwalniajacej pozwany bank z odpowiedzialnoSci. W ocenie Sadu nie sa oczywiste okolicznosci, ze
stale i nieprzerwanie widnialy na stronie internetowej pozwanego ostrzezenia dotyczace zachowania nalezytego
bezpieczenstwa podczas logowania do bankowo$ci mobilnej banku, a powddka mogla sie z nimi z latwo$cia zapoznaé.
Oczywiécie rynek ustlug bankowosci elektronicznej stale sie rozwija i $wiadomo$¢ jego klientdéw na dzien dzisiejszy
z pewnoscia jest wieksza, jednak Sad nie podziela przekonania, ze metody dzialania hakeréw i §rodki obrony przed
nimi byly powszechnie znane.

Odnie$¢ nalezy sie do ustawy z dnia 19 sierpnia 2011 r. o uslugach platniczych (Dz.U. z 2022 r. poz. 2360,
dalej u.u.p.). Zgodnie z art. 46 ust 3 tej ustawy, platnik odpowiada za nieautoryzowane transakcje platnicze w
pelnej wysokoSci, jezeli doprowadzil do nich umys$lnie albo w wyniku umys$lnego lub bedgcego skutkiem razacego
niedbalstwa naruszenia co najmniej jednego z obowigzkéw, o ktérych mowa w art. 42 ustawy. Podobny zapis znalaz}
sie w § 34 ust. 3 regulaminu $wiadczenia uslug bankowosci elektronicznej pozwanego banku.

Wskazana ustawa stanowi akt prawny, ktéry w sposéb kompleksowy reguluje rynek ustug platniczych-okresla
zar6wno zasady podejmowania i prowadzenia dzialalnoéci na rynku ustug platniczych przez dostawcow wskazanych
w art. 4 ust. 2, jak i prawa i obowiazki dostawcow uslug platniczych zwigzane ze $§wiadczeniem ustug platniczych
(por. Barbara Bajor, Jan Brylski, Anna Zalcewicz, Ustawa o uslugach platniczych. Komentarz, wyd. II. LEX 2017).
Stosownie do postanowien art. 1 ustawa okreSla zasady §wiadczenia ustug platniczych oraz wydawania i wykupu
pieniadza elektronicznego. Zwrdci¢ nalezy uwage, ze ustawa w swojej treéci zawiera rozwigzania prawne zar6wno
natury prywatnoprawnej, jak i publicznoprawnej. W ustawie okre$lone zostaly warunki §wiadczenia ustug ptatniczych,
w szczegolnosci wymogi dotyczace obowigzkéw informacyjnych dostaweow ushug platniczych w przypadku zawierania
umé6w ramowych oraz w odniesieniu do kazdej pojedynczej ustugi platniczej. Uregulowane zostaly réwniez zasady,
ktorych zasadniczym celem jest zwiekszenie przejrzystosci postanowien uméw o Swiadczenie ushlug platniczych i w
sposob jasny oraz zrozumialy okre$lenie praw i obowiazkéw stron umowy, w tym w szczego6lnoéci rodzajow i wysokos$ci
pobieranych oplat z tytulu §wiadczonej ustugi. W ten sposéb zostal podkre$lony prokonsumencki charakter rozwigzan
ustawy.

W art. 2 ww. ustawy zamieszczono tzw. slownik zawierajacy objasnienia okre$len ustawowych, co pozwala na
identyfikacje stron stosunku prawnego — powd6dki jako platnika oraz strony pozwanej jako dostawce ustugi. Przez
ushlugi platnicze ustawa rozumie dzialalno$é polegajaca miedzy innymi na wykonywaniu transakcji platniczych, w
tym transferu $§rodkéw pienieznych na rachunek platniczy u dostawcy uzytkownika lub innego dostawcy przez
wykonywanie ushug polecenia przelewu. Dzialalno$¢ w zakresie §wiadczenia ustug platniczych moze by¢ wykonywana
wylacznie przez dostawcow ustug platniczych, ktérymi moga by¢ podmioty wymienione w ustawie, m.in. bank krajowy
w rozumieniu art. 4 ust. 1 pkt 1 ustawy Prawo bankowe.

Rozdzial 2 (art. 40 i n.) dzialu III ustawy poswiecony zostal problematyce autoryzacji transakcji platniczych,
skutkow braku autoryzacji transakeji oraz zasad i zakresu odpowiedzialno$ci dostawcy i platnika za transakcje
nieautoryzowane, jak tez nienalezycie wykonane czy niewykonane. Autoryzacja transakcji oznacza wyrazenie zgody
na dokonanie transakgcji platniczej, czyli stanowi o§wiadczenie woli uzytkownika sktadane z zamiarem i $wiadomoécia
wywolania okreS§lonych skutkéw prawnych, tj. dokonania transakcji platniczej. Sposéb wyrazenia zgody (czyli sposéb
autoryzacji transakcji) jest uzalezniony od rodzaju transakcji platniczej, wykorzystywanego instrumentu platniczego
czy sposobu zlecania uslugi platniczej (w formie papierowej czy droga elektroniczng). Sposéb autoryzowania
transakcji okreslony jest w zalaczonych do umowy ramowej regulaminach wskazujacych, w jaki sposéb dochodzi
do autoryzacji transakcji (np. wpisaniu kodu z sms’a, przez uzycie kolejnego kodu z karty kodow). Prawidlowa,
zgodna z okreSlonymi w zalaczonych do umowy Regulaminami, autoryzacja jest zasadniczym elementem w procesie
przeprowadzania transakcji. Przede wszystkim od ustalenia, czy doszlo do autoryzacji transakcji platniczej przez
uzytkownika, czy tez mamy do czynienia z transakcja nieautoryzowana, zalezy odpowiedzialno$§é zaré6wno dostawcy,
jakiplatnika za transakcje platnicza. Natomiast od ustalenia, z jakich przyczyn doszlo do wykonania nieautoryzowanej



przez platnika transakcji, zalezy zakres odpowiedzialno$ci dostawcy i obowigzku zwrotu kwot nieautoryzowanych
transakcji.

W przypadku wystapienia nieautoryzowanych przez platnika transakeji platniczych konieczne jest ustalenie, w jakich
okoliczno$ciach doszlo do nieautoryzowanych transakcji: czy z winy platnika wskutek naruszenia podstawowych
obowiazkéw platnika okreSlonych w art. 42 u.u.p., czy tez z powodu okolicznoSci, za ktére nie ponosi on
odpowiedzialno$ci, czy jednak z powodu okolicznos$ci, za ktore ponosi odpowiedzialno$¢ dostawca. Od powyzszych
ustalen uzalezniona jest mozliwoé¢ uzyskania przez platnika zwrotu kwot nieautoryzowanych przez niego transakcji.

Przyjete rozwiazanie sugeruje, ze platnik, zlecajac wykonanie transakcji platniczej, czyli skladajac o$wiadczenie
woli, musi autoryzowaé transakcje. Oznacza to, ze samo zlozenie o§wiadczenia woli, na mocy ktérego platnik zleca
wykonanie transakcji, nie jest wystarczajace - nie jest rownoznaczne z wyrazeniem zgody.

W art. 42 ustawy wskazane zostaly obowiazki uzytkownika, ktére maja na celu zapewnienie minimum bezpieczenstwa
transakcji platniczych realizowanych z wykorzystaniem instrumentu platniczego. Podstawowym obowigzkiem
uzytkownika jest wiec korzystanie z instrumentu platniczego zgodnie z postanowieniami umowy ramowej (jak rowniez
zgodnie z dolgczonymi do umowy ramowej regulaminami, ktére stanowia integralng cze$¢ umowy i okreslaja zasady
korzystania z instrumentu platniczego - ust. 1 pkt 1). Kolejny obowigzek uzytkownika - zgodnie z trescig ust. 1 pkt
2 - polega na powiadomieniu w przypadku utraty, kradziezy, przywlaszczenia czy tez stwierdzenia, ze doszlo do
nieuprawnionego skorzystania z instrumentu, dostawcy (lub podmiotu wskazanego w tym celu przez dostawce) o
zaistnieniu powyzszego zdarzenia.

Artykut 45 ustawy zawiera szczegblng regule dotyczacy ciezaru dowodu w przypadku dochodzenia roszezen z tytulu
nieautoryzowanych, nienalezycie wykonanych lub niewykonanych transakcji. W przypadku powyzszych roszczen
ciezar udowodnienia, ze transakcja zostala autoryzowana przez uzytkownika lub ze zostala wykonana prawidlowo,
spoczywa na dostawcy tego uzytkownika. Przypomnieé nalezy, ze zgodnie z art. 6 k.c. ciezar udowodnienia faktu
spoczywa na osobie, ktora z tego faktu chce wywodzié skutki prawne dla siebie. Oznaczaloby to, ze jesli uzytkownik
kwestionuje fakt autoryzowania transakeji przez siebie, musialby to wykaza¢. Rozwigzania przyjete w omawianej
ustawie przerzucaja ciezar udowodnienia na dostawce. Stanowia one wyraz prokonsumenckiego charakteru ustawy.
Ciezar udowodnienia, ze transakcja byta autoryzowana przez uzytkownika, ciazy na dostawcy, czyli na profesjonaliScie,
nawet jesli to uzytkownik wystepuje z roszczeniem, twierdzac, ze nie on autoryzowal transakcji. Fakt zarejestrowanego
uzycia instrumentu platniczego, czyli - nalezy przyjac - uzycia instrumentu platniczego zgodnie z procedurami i przy
zastosowaniu ustalonych sposobéw autoryzacji, nie oznacza, ze transakcja zostala autoryzowana przez uzytkownika.
W przypadku zgloszenia przez uzytkownika transakeji, ktére obcigzaja jego rachunek platniczy i ktdre byly prawidlowo
autoryzowane, czyli zlecone i zrealizowane zgodnie z przewidziang procedura, a ktére uzytkownik wskazuje jako przez
niego nieautoryzowane, dostawca musi udowodnié fakt autoryzacji transakcji przez uzytkownika. Jednak dostawca
musi przywolac inne dowody niz sam fakt prawidlowego skorzystania z procedur autoryzacji przewidzianych umowa.
Dostawca moze przytoczy¢ dowody wykazujace, ze platnik umys$lnie doprowadzil do nieautoryzowanej transakcji (np.
przekazal karte i PIN czlonkowi rodziny) albo wskutek razacego niedbalstwa naruszyl jeden z obowigzkow okreslonych
w art. 42 u.u.p., czyli nie przechowywal informacji w sposéb zapewniajgcy bezpieczenstwo.

Zasady odpowiedzialno$ci dostawcy oraz platnika w przypadku wystapienia nieautoryzowanych transakeji
ustawodawca ustala w art. 46 ustawy. W Swietle ust. 1 powolanego przepisu,w przypadku wystgpienia
nieautoryzowanych transakcji dostawca jest zobowiazany do zwrotu platnikowi kwoty nieautoryzowanej transakcji
niezwlocznie. Podstawowa zasada wskazuje wiec obowigzek zwrotu przez dostawce kwot nieautoryzowanych
transakcji. Jeéli jednak do nieautoryzowanych transakcji ptatnik doprowadzil umys$lnie albo w wyniku umy$lnego
lub bedacego skutkiem razacego niedbalstwa naruszenia swoich obowiazkéw (o ktérych mowa w art. 42 u.u.p.),
wowczas odpowiada za wszystkie nieautoryzowane transakcje. O winie platnika mozna moéwié wowczas, gdy zaistniate
zdarzenie (czyli wystgpienie nieautoryzowanych transakcji) nastgpilo wskutek okolicznoéci, za ktére ponosi on
odpowiedzialno$é.



Zobowiazanie banku jako profesjonalnego podmiotu jest determinowane poprzez ustawowe obowigzki wskazane
m.in. w art. 43 ust. 1 u.p.p. Pozwany bank nie wywiazal sie z ich wypelienia w stosunku do powddki. W szczeg6lnoéci
nie zapewnil, by indywidualne zabezpieczenia instrumentu platniczego nie byly dostepne dla oséb innych niz
uzytkownik uprawniony do korzystania z tego instrumentu. Gdyby bowiem zabezpieczenia transakcji elektronicznych
stosowane przez pozwanego byly wlaéciwe, nie doszloby do dokonania na rachunku powoédki transakeji przez
nieuprawnione do tego osoby.

M. B. jako klient banku nie naruszyta obowiazkoéw, o ktérych mowa w art. 46 ust. 3 u.p.p., umy$lnie lub wskutek
razacego niedbalstwa. Z pewnoscia dzialanie powodki nie bylo umys$lne, powodka uwazala, ze dziala na platformie
(...), tym bardziej, ze (...) $wiadczy taka ustuge jak przesylka. Nadto powddka nie zlecala przelewow kwot, co mogloby
ja zastanawiac i szybciej uSwiadomié, ze s jakie$ niepozadane transakcje platnicze. Powddka chciala jedynie z
systemu (...) odebraé¢ pieniadze za sprzedang bluze. Mogly zatem nie wzbudzi¢ jej podejrzen kody autoryzacyjne
skoro nie dotyczyly platnosci. Zdaniem Sadu powo6dce nie mozna réwniez przypisaé umozliwienia dokonania
nieautoryzowanych transakcji wskutek razacego niedbalstwa. M. B. nie udostepniala §wiadomie loginu, hasla ani
innych danych jakimkolwiek osobom trzecim. W dniu 30 marca 2021 r. powddka wykonywala pewne czynnosci
w systemie bankowo$ci internetowej, jednak dokonanie przelewoéw na laczna kwote 33.691,00 zl z rachunkow
bankowych nastapilo poza jej wiedzg i bez autoryzacji. Oszust uzyskat login i hasto do jej bankowosci elektronicznej
poprzez podszycie sie pod serwis internetowy (...) i pozwanego banku. Doszlo wprawdzie do potwierdzenia transakcji
za pomocag wlaSciwego narzedzia, jednak wykonanie kolejnych przelewow nastapilo bez wyrazenia zgody przez
powddke na ich dokonanie. Powddka autoryzowala PIN oraz dodala urzadzenie mobilne, ktore to czynnoSci wymagaly
autoryzacji sms-kodem. W pierwszym sms-ie widniala informacja, ze jest to autoryzacja PIN, a w drugim sms-ie
byla podana informacja o autoryzacji dla urzadzenia (...). Kolejne przelewy, ktore odbyly sie bez wiedzy powddki,
byly nieautoryzowane, w wyniku wprowadzenia rzeczonego urzadzenia. Jest niewatpliwie uchybieniem po stronie
powddki, ze niezbyt precyzyjnie weryfikowala komunikaty na ekranie telefonu, w pewnym zakresie z pewnoécia
dzialaniu pow6dki mozna postawi¢ zarzut nienalezytej starannosci, jednakze nie w stopniu razacym. Nalezy zgodzi¢
sie z twierdzeniem bieglego wyrazonym w opinii, ktéra Sad uznal za wiarygodna, iz w sytuacji stresowej i poddana
manipulacji pow6dka zapomniata o wszystkim o czym powinna pamietaé. Z drugiej jednak strony trzeba wziaé¢ pod
uwage profesjonalizm przestepstwa — sprawce trudno wykryé. Jednocze$nie wiedza odno$nie réznic w wygladzie
strony banku i strony falszywej jest wiedza, ktora dysponuje profesjonalista, ale nie jest powszechnie dostepna
zwyklemu uzytkownikowi, ktéry zazwyczaj nie zwraca uwagi na istotne detale. Uchybienia powodki, ktére zaistnialy
nie moga by¢ kwalifikowane jako razace niedbalstwo. Stosownie do art. 50 ust. 2 ustawy prawo bankowe (Dz.U. z 2022
I. poz. 2324) na bankach cigzy powinno$¢ dolozenia szczegblnej starannosci w zakresie zapewnienia bezpieczenstwa
przechowywanych $rodkéw pienieznych. Trudno bylo uznac jako w pelni odpowiadajace tym wymogom dzialanie
polegajace na braku odpowiedniej reakcji na dokonywane na rachunku powodki i na tych do ktérych miala
pelnomocnictwo operacje bankowe dotyczace przelewdw w krétkim czasie.

Majac powyzsze na uwadze Sad orzekl jak w punkcie 1i 2 wyroku. Sad oddalil cze$ciowo powbddztwo w zakresie odsetek
od dnia 31 marca 2021 r. Sad przyjal, iz pozwany jest zobowiazany do zaplaty odsetek w mys$l art. 481 k.c. w zw. z
art. 455 k.c. W mysl powolanego przepisu, jezeli termin spelnienia §wiadczenia nie jest oznaczony ani nie wynika z
wlasciwos$ci zobowigzania, §wiadczenie powinno byé spelnione niezwlocznie po wezwaniu dluznika do wykonania.
Do czasu wezwania pozwanego przez powodke i wyznaczenia terminu pozwany nie byl zobowiazany do zwrotu. M.
B. wezwala pozwanego do zaplaty pismem z dnia 26 kwietnia 2021 r. i wyznaczyla termin do dnia 05 maja 2021 r.
Pozwany odmoéwil powddce zwrotu kwoty w dniu 04 maja 2021 r., a zatem od dnia nastepnego czyli 05 maja 2021 r.
byl juz w opdznieniu ze spelnieniem Swiadczenia.

O kosztach procesu orzeczono zgodnie z zasada wyrazona w art. 98 § 11 3 k.p.c. nakladajac na pozwanego, jako strone
przegrywajaca postepowanie, obowigzek zwrotu wszystkich poniesionych w sprawie przez powodke kosztow.

Izabela Ozdowska-Chojnacka



